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| Informacje podstawowe

1. Corobi¢ w przypadku utraty dokumentéw?

1. Zastrzec je w banku — najtatwiej w swoim. Jezeli ktos nie ma rachunku powinien
to zrobi¢ w dowolnym banku przyjmujacym zastrzezenia od wszystkich (lista:
www.DokumentyZastrzezone.pl).

Zgtosic sprawe na policji — tylko jezeli dokumenty zostaty skradzione.

Zawiadomié¢ gmine lub placéwke konsularng, aby wyrobié¢ nowy dokument.

2. Jak to dziata?

Wystarczy zgtosi¢ dokument w jednym banku, aby dane automatycznie przekazano do
Centralnej Bazy Danych, a nastepnie rozestano do wszystkich bankéw, operatorow
telefonii komdrkowych oraz tysiecy innych firm i instytucji korzystajgcych z Systemu DZ.

Dokumenty mozna zastrzegac nie tylko osobiscie. Wiekszos¢ bankéw przyjmuje zgtoszenia
telefonicznie (od swoich klientéw), a czes¢ wprowadzita takg funkcje réwniez do
bankowosci elektroniczne;j.

Jezeli ktokolwiek sprébuje postuzy¢ sie zastrzezonym dokumentem operacja zostanie
zablokowana, a do wyjasnienia sprawy wzywana jest Policja.

3. Kiedy zastrzegac?

Trzeba to zrobi¢ zaré6wno w przypadku zgubienia, jak i utraty dokumentu w wyniku
kradziezy. Niezaleinie od przyczyny powinno sie zareagowa¢ mozliwie jak najszybciej.
4. Jakie dokumenty?

Najwazniejsze s3: dowdd osobisty, paszport, prawo jazdy oraz karta pobytu.
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Il Bezpieczenstwo tozsamosci

1. Wstep

Nalezy pamietacé, ze wobec nasilajacych sie prob wytudzen z wykorzystaniem cudzej
tozsamodci trzeba zwracaé szczegolng uwage na wiasne bezpieczennstwo w tym zakresie.

Tozsamos¢ w dzisiejszych czasach stalg sie w srodowiskach przestepczych bardzo
pozadanym ,towarem”.
Najpopularniejsze sytuacje postugiwania sie cudzym lub podrobionym dokumentem:
e préby wytudzenia kredytdéw i pozyczek,
e wynajem mieszkan i pokoi hotelowych (cheé¢ unikania optat, kradziez
wyposazenia, znalezienie miejsca na prowadzenie dziatalnosci przestepczej),

e kradzieze samochoddw lub innych rzeczy z wypozyczalni,
e zaktadanie fikcyjnych firm — np. do wytudzania kredytéw i dokonywania
przestepstw podatkowych.
W kontekscie dokumentéw tozsamosci warto pamietac o kilku podstawowych zasadach:
e nie zostawia¢ dokumentéw w zastaw (np. w wypozyczalniach),

e nie zostawia¢ dokumentéw bez opieki — np. w samochodzie,

e nie pozwala¢ na wykonywanie zdjeé czy kserokopii dokumentéw w miejscach
nie zaufanych, gdzie nie przyktada sie najwyzszych staran w celu zabezpieczenia
takich danych,

e podczas wakacji nie zostawi¢ dokumentdéw w hotelu, pensjonacie, namiocie czy
chociazby na plazy,

e przygotowac w bezpiecznym miejscu kserokopie swoich dokumentéw lub zapisz
ich numery seryjne, aby utatwic i przyspieszy¢ ich zastrzezenie; kserokopie
nalezy przechowywac w innym miejscu niz oryginalne dokumenty,

e  zawsze nalezy uwazac¢ na kieszonkowcow.

Codziennie dokonuje sie miliony réznych operacji gospodarczych. Dbajmy o swoje
dokumenty, gdyz zagubienie lub utrata ktéregokolwiek z nich moze mie¢ bardzo przykre
konsekwencje dla prawowitego witasciciela — zwtaszcza, ze sposobdw na wykorzystanie
skradzionych dokumentdéw tozsamosci jest wiele i wcigz pojawiajg sie nowe.

2. System DOKUMENTY ZASTRZEZONE

Codziennie w bankach dokonuje sie setki tysiecy operacji polegajagcych m.in. na wptatach
i wyptatach pieniedzy z kont, dokonywaniu przelewéw, zaktadaniu rachunkéw, zawieraniu



umoéw o kredyt czy pozyczke. Niemal w kazdym przypadku wymagane jest potwierdzenie
tozsamosci osoby zlecajgcej wykonanie takiej operacji.

Szczegolnie waina jest zatem kwestia codziennej ochrony naszych dokumentéw
tozsamosci oraz prawidlowe postepowanie w sytuacji utraty lub podejrzenia, ze
ktokolwiek niepowotany mogt wejs¢ w ich posiadanie.

Kazdy, kto zgubit dokument tozsamosci lub komu dokument ten zostat skradziony,
powinien jak najszybciej, dla wiasnego bezpieczenstwa oraz ochrony swojego mienia,
zgtosi¢ to w swoim banku. Jezeli ktos nie ma rachunku bankowego, réwniez nalezy to
zrobi¢ — wystarczy udac¢ sie do banku przyjmujacego zastrzezenia od wszystkich oséb
(aktualna lista znajduje sie na stronie internetowej www.DokumentyZastrzezone.pl).

Zagubione dokumenty nalezy zastrzec mozliwie jak najszybciej, jednak nawet jezeli taka
sytuacja wydarzyta sie kilka miesiecy czy nawet kilka lat wczesniej rowniez trzeba to zrobic.
Nigdy nie ma pewnosci, kiedy taki dokument zostanie przez kogo$ wykorzystany.

System DOKUMENTY ZASTRZEZONE to jedyna w Polsce ogdlnokrajowa, powszechnie
dostepna baza danych o zastrzezonych dokumentach tozsamosci. W Centralnej Bazie
Danych Systemu jest zgromadzonych ponad 2,2 miliona informacji o utraconych
dokumentach (dane na koniec wrzesnia 2022 r.).

Infrastruktura jest tak skonstruowana, ze informacja wskazujgca na to, ze dokument jest
zastrzezony Centralnej Bazie Danych Systemu DZ, a tym samym powinien by¢
wyeliminowany z obrotu, natychmiast pojawia sie we wszystkich placéwkach bankowych
i u innych podmiotéow uczestniczacych w Systemie — wszystko w czasie niemal
rzeczywistym.

Utrata dokumentéw podczas wakacyjnych wyjazdéw zdarza sie szczegdlnie czesto —warto
zatem jeszcze przed wyjazdem w swoim banku dowiedzieé sie, w jaki sposéb mozemy
szybko zgtosi¢ ewentualng utrate dokumentéw do Systemu DOKUMENTY ZASTRZEZONE
(w szczegdlnosci wtedy, gdy wyjezdzamy za granice).

Jezeli kto$ nie jest klientem zadnego banku (np. nie posiada rachunku) warto rozwazy¢
zatozenie konta — jest na rynku dostepnych szereg ofert bezptatnych.

Systemem DZ jest dedykowany tym podmiotom, ktére w ramach prowadzonej
dziatalnoéci identyfikuja osoby na podstawie dokumentéw umozliwiajgcych
stwierdzenie tozsamosci.

Przede wszystkim z systemu korzystaja banki, firmy pozyczkowe i operatorzy telefonii
komoérkowych i pocztowi. System jest dostepny takze dla:

e agentow rozliczeniowych,

e hoteli oraz agencji wynajmu lokali i mieszkan
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e firm leasingowych, funduszy pozyczkowych i poreczeniowych, posrednikéw
finansowych,

e  kancelarii prawnych i notarialnych,

e operatoréw telewizji kablowej i dostawcow internetu,
e  przedsiebiorcéw udzielajgcych kredytow kupieckich,
e  SKOK-ow,

e wypozyczalni (np. samochoddw),

e dostawcow mediow takich jak: gaz, prad, woda, itp.

Fragment wypowiedzi Rzecznika Prasowego Komendanta Gtéwnego Policji:

»(...) wspdlnie utrudniamy zycie przestepcom i utrudniajmy je nadal skutecznie. Pomyst
Kampanii to bardzo cenna inicjatywa, a liczby zastrzeganych dokumentéw pokazuja, ze
takie dziatania majg sens i przynoszg wymierne efekty.

Zdarza sie, ze nawet dziennikarze potrafig czasem dzwonic¢ do mnie i pytaé, co majg zrobic
w momencie, gdy zagubili dokumenty, kiedy by¢ moze kto$ im ukradt dokumenty i od kliku
dni nie mogg ich znalezé. Zawsze wtedy odpowiadam idZ do banku i zastrzez swoj
dokument. Pienigdze, ktére miates na koncie mogg by¢ stratg niewielkg w poréwnaniu do
tego, co moze zrobi¢ cztowiek, ktory postuguje sie cudzymi dokumentami.

System DOKUMENTY ZASTRZEZONE jest bardzo potrzebny. Niektérym wydaje sie, ze w
momencie, w ktérym stracg dokumenty wystarczy przyjs¢ na Policje, albo do urzedu
wystawiajgcego dokument, odebra¢ zaswiadczenie i to wystarczy. Zyja w przekonaniu ze
sg bezpieczni. My chcemy pokazaé, jakie problemy zwigzane sg z tym, ile trzeba sie
nachodzi¢, aby udowodnic instytucjom, ktdre stracity pienigdze nie z wtasnej winy, ze kto$
postuzyt sie naszymi dokumentami.”

Mariusz Sokotowski
Rzecznik Prasowy Komendanta Gtéwnego Policji



Il Statystyki

System DOKUMENTY ZASTRZEZONE to jedyna w Polsce ogdlnokrajowa, powszechnie
dostepna baza danych o zastrzezonych dokumentach tozsamosci. W Centralnej Bazie
Danych Systemu jest zgromadzonych ponad 2,3 miliona informacji o utraconych
dokumentach:

—Liczby zastrzezonych dokumentow tozsamosci
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W 2022 roku Policja odnotowata 4.454 przypadkdéw postugiwania sie dokumentem innej
osoby. To pokazuje z jak powaznym problemem mamy do czynienia.
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System DOKUMENTY ZASTRZEZONE w 2022 r.:
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IV Prawdziwe historie

Ponizej przedstawiono kilka wybranych, prawdziwych opiséw zdarzen z kronik
policyjnych.

1. 20 razy zapfacili znalezionymi kartami pfatniczymi

Operacyjni z komendy na Pradze Pétnoc, zajmujacy sie sciganiem sprawcow przestepstw
przeciwko mieniu ustalili, a nastepnie zatrzymali dwdoch mezczyzn, ktdérzy przywtaszczyli
znaleziony na ulicy portfel i za pomocg kart ptatniczych nalezgcych do zgtaszajgcego
dokonywali licznych zakupdéw. Zarzuty, jakie policjanci im przedstawili dotycza
dokonania 20 nieautoryzowanych ptatnosci zblizeniowych oraz usitowania dokonania
trzech kolejnych takich transakcji. Za te przestepstwa mezczyznom grozi kara do 10 lat
pozbawienia wolnosci.

Pod koniec kwietnia 39-latek utracit portfel z dokumentami i dwoma kartami ptatniczymi
nalezgcymi do niego i jego zony. Najprawdopodobniej doszto do tego, kiedy robit zakupy
w miejscowym dyskoncie lub tuz po tym. Dopiero kilka godzin pdZzniej zorientowat sie, ze
go nie ma. Gdy zalogowat sie na internetowym koncie stwierdzit, ze jego karty ptatnicze
byty uzyte w rdéznych sklepach.

Gdy mezczyzna stawit sie w komendzie, policjanci z zespotu do walki z przestepczoscig
przeciwko mieniu od razu zajeli sie tg sprawa. Wszczeto dochodzenie.

Z materiatdéw przekazanych przez zgtaszajgcego wynikato, ze kto$ 20 razy zaptacit
zblizeniowo za zakupy jego kartami, co spowodowato utrate z konta ponad 800 ztotych.
Trzy kolejne transakcje zostaty odrzucone ze wzgledu na blokade srodkéw ptatniczych.

Kryminalni przeprowadzili wtasne ustalenia. Dotarli réwniez do miejsc, gdzie ptacono
kartami 39-latka. Efektem ich dziatan byto wytypowanie dwdéch mezczyzn — 39 i 36-latka.
Byli oni w przesztosci karani za przestepstwa przeciwko mieniu. Mimo ze prowadzili
koczowniczy tryb zycia, operacyjni dwa dni pdzniej zatrzymali ich na terenie dziatek.

Obaj zatrzymani zostali przestuchani. Zarzuty, jakie ustyszeli dotycza dokonania
nieautoryzowanych ptatnosci cudzymi kartami i ich usitowania. Mezczyzni przyznali sie do
zarzucanych im czynéw. Wyjasnili, ze za pomocga kart ptacili za jedzenie i alkohol, a gdy
zostaty zablokowane, zniszczyli je i wyrzucili.

Za przestepstwa grozi im kara do 10 lat pozbawienia wolnosci.

Nadzdér nad postepowaniem prowadzi Prokuratura Rejonowa Warszawa Praga-Pétnoc.

2. Brat pozyczki na dane siostry

Bielanscy policjanci z wydziatu do walki z przestepczoscia gospodarcza i korupcja
zatrzymali meiczyzne podejrzanego o oszustwa. 31-latek, wykorzystujac dane swojej



siostry wytudzit pozyczki o tgcznej kwocie ponad 6000 ztotych. Teraz grozi mu kara do 8
lat pozbawienia wolnosci.

Do bielanskiej komendy wptyneto zawiadomienie od kobiety, ktéra dowiedziata sie, ze na
jej dane zostato zaciggnietych kilka pozyczek gotéwkowych.

Funkcjonariusze z wydziatu do walki z przestepczoscig gospodarczg i korupcjg w wyniku
prowadzonych dziatan bardzo szybko ustalili osobe, ktéra miata zwigzek ze sprawa.

Okazato sie, ze jest to brat kobiety, ktory doskonale znat jej dane. Mezczyzna zawart 5
umoéw pozyczkowych przez internet, na taczng kwote ponad 6000 ztotych.

Kilka dni temu policjanci zatrzymali 31-latka. Zgromadzony materiat dowodowy pozwolit
na przedstawienie podejrzanemu 5 zarzutdéw za oszustwo. Za popetnione przestepstwa
mezczyznie grozi kara do 8 lat pozbawienia wolnosci.

Czynnosci w powyzszej sprawie nadzoruje Prokuratura Rejonowa Warszawa Zoliborz.

3. Wyludzali kredyty postugujac sie danymi klientow wykradzionymi z
banku

Na wniosek Prokuratury Rejonowej Warszawa Ursyndw mokotowski sad zastosowat
srodek zapobiegawczy w postaci trzymiesiecznego aresztu wobec 35-letniego mezczyzny
podejrzanego o oszustwa, polegajace na wytudzeniu i usitowaniu wytudzenia kredytow
bankowych, a takze podrobienie i postugiwanie sie fatszywymi dokumentami. W kregu
podejrzanych znalazt sie rowniez pracownik banku, ktéry moégt wspoétpracowac z
dokonujgcym przestepstwa meiczyzng. W wyniku podjetych dziatan, przy petnej
wspotpracy z sektorem bankowym, na zlecenie prokuratury zostat on objety dozorem
policyjnym. Obaj meiczyini zostali zatrzymani przez ursynowskich kryminalnych. Za
popetnione przestepstwa groza im kary do 8 lat wiezienia.

Przestepstwa wyszty na jaw, kiedy do ursynowskich policjantéw zgtosit sie 42-letni
mezczyzna, ktory zawiadomit, ze otrzymat alert z systemu BIK, ze kto$ postuzyt sie jego
danymi personalnymi w celu usitowania wytudzenia kredytu w wysokosci okoto 18.000
ztotych. Zaraz po tym, skontaktowat sie z bankiem oraz BlK-iem i zastrzegt swoje dane. Po
tym byto jeszcze kilka nieudanych préb opiewajgcych na kwoty od 3.000 do okoto 17.000
ztotych. W kazdym przypadku mezczyzna kontaktowat sie z bankami, w ktdrych zastrzegat
swoje dane, informujac, ze jest to oszustwo. W trakcie dalszych czynnosci okazato sie, ze
w jednym przypadku sprawca zaciggnat pozyczke w wysokosci 1200 zt na jego szkode.

Po zgtoszeniu sprawg zajeli sie policjanci z ursynowskiego wydziatu kryminalnego, ktérzy
ustalili, ze za prébami oszustw stoi 35-letni mieszkaniec warszawskiego Bemowa.
Mezczyzna byt karany w przesztosci za tego rodzaju czyny i okoto trzech miesiecy wczesniej
wyszedt z zaktadu karnego.



Majac wystarczajgce dowody, policjanci ztozyli mu wizyte. Mezczyzna mieszkajgcy z zong
i corka zarzekat sig, ze nie wie nic na temat przestepstw, o ktére jest podejrzewany i nie
ma z nimi nic wspdélnego.

W trakcie przeszukania jego mieszkania policjanci znalezli osiem podrobionych dowoddéw
osobistych wyrobionych na podstawie autentycznych danych oséb pokrzywdzonych,
kilkanascie telefondw i kilkadziesigt kart SIM, dwadziescia pakietow startowych z
numerami telefondéw, kilka nos$nikdw danych w postaci kart pamieci i pendrive oraz laptop.
Mezczyzna nie potrafit wyjasni¢, w jakim celu miat te przedmioty. Zostat zatrzymany i
sadzony w policyjnym areszcie. Nastepnie ustyszat prokuratorskie zarzutu dopuszczenia
sie jedenastu przestepstw polegajacych na usitowaniu oszustwa i postuzeniu sie
podrobionymi dokumentami. Na wniosek Prokuratury Rejonowej Warszawa Ursyndéw sad
zastosowat wobec niego Srodek zapobiegawczy w postaci trzymiesiecznego aresztu.

4. Zatozyt zbiorke, a potem dokonat nieautoryzowanych transakcji

Policjanci z bielannskiego wydziatu do walki z przestepczoscig gospodarczg i korupcja
zatrzymali 44-latka, ktory zatoiyt zbiorke pieniedzy na portalu internetowym, a
nastepnie dokonat 34 nieautoryzowanych transakcji przy uzyciu kart ptatniczych.
Meiczyzna odpowie za oszustwo komputerowe. Grozi mu za to kara do 5 lat
pozbawienia wolnosci.

Pod koniec lutego obywatel Pakistanu, na portalu internetowym zatozyt zbiérke pieniedzy.
W opisie zbidrki zawarta byta informacja, ze uzyskane $rodki zostang przekazane na
zywnos¢ dla uchodzcéw. Po pewnym czasie mezczyzna zmienit opis zbiérki. Zebrane srodki
tym razem miaty zostaé¢ przekazane na zakup kamizelek kuloodpornych. Ta sytuacja
wzbudzita czujnosé oséb z portalu internetowego, na ktory zatozona byta zbidrka. Poza
tym okazato sie, ze wszystkie transakcje sg z zagranicy i jest wiele transakcji nieudanych.

Sprawa zostata zgtoszona na policje. Funkcjonariusze z bielanskiego wydziatu do walki z
przestepczoscig gospodarczg i korupcjg przeprowadzili czynnosci, z ktérych wynikato, ze
44-latek dopuscit sie oszustwa komputerowego i przeprowadzit 34 nieautoryzowane
transakcje internetowe przy uzyciu kart ptatniczych.

Kilka dni temu obywatel Pakistanu zostat zatrzymany. 44-latek ustyszat zarzuty za to, ze
dziatajgc w celu osiggniecia korzysci majgtkowe], wptywat na automatyczne przetwarzanie
danych przez dokonanie nieautoryzowanych transakcji w tacznej kwocie ponad 37 tysiecy
ztotych. Mezczyznie grozi za to kara do 5 lat pozbawienia wolnosci.

Czynnoéci w powyiszej sprawie nadzoruje Prokuratura Rejonowa Warszawa Zoliborz.
Sprawa na charakter rozwojowy.

5. Placita skradzionymi kartami, zatrzymali jg kryminalni

Kobieta zatrzymana przez kryminalnych z komisariatu na Targéwku byta wytypowana
do sprawy kradziezy portfela z miejscowego hostelu. Jak ustalili operacyjnie policjanci,
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41-latka dwoma kartami ptatniczymi nalezagcymi do pokrzywdzonego dokonata szeregu
nieautoryzowanych transakcji w réinych sklepach. Zarzuty, ktére policjanci jej
przedstawili dotyczg kradziezy, trzynastu nieautoryzowanych ptatnosci i usitowania
dokonania takiej transakcji. Za te przestepstwa kobiecie moze grozi¢ kara do 10 lat
pozbawienia wolnosci. Nadzér nad tym postepowaniem prowadzi Prokuratura
Rejonowa Warszawa Praga Pétnoc.

Sprawa, nad ktorg pracowali kryminalni z komisariatu na Targéwku dotyczyta wtamania na
konto bankowe 44-letniego mieszkarica dzielnicy. To on powiadomit policjantéw, ze w
niewyjasnionych okolicznosciach stracit portfel z gotéwka, dokumentami i kilkkoma kartami
ptatniczymi, ktérymi nastepnie dokonywano zakupéw w réznych placéwkach handlowych.
Mezczyzna podejrzewat, ze portfel skradziono mu na terenie hostelu, w ktérym aktualnie
mieszkat.

Kryminalni bardzo szczegétowo zweryfikowali te informacje. Nastepnie dokonali
rozpoznania w sklepach, w ktérych ptacono skradzionymi kartami. W kazdym z tych miejsc
operacyjni nabywali kolejne cenne informacje o osobie, ktéra postugiwata sie kartami
pokrzywdzonego.

Te wszystkie dziatania pozwolity operacyjnym ustali¢ tozsamos$¢ kobiety, ktéra byta
podejrzana o te przestepstwa. Jak sie okazato, mieszkata w tym samym hostelu, co
pokrzywdzony.

Kryminalni zjawili sie tam i zatrzymali 41-latke. Kobieta od razu przyznata sie do tej
kradziezy. Wyjasnita, ze zabrata dwie z szesciu znajdujgcych sie w portfelu kart ptatniczych
i w kilku réznych miejscach zaptacita nimi za zakupy. Ostatnia transakcja nie doszta jednak
do skutku, bowiem karta byfa juz zablokowana i jedna z ekspedientek zabezpieczyta jg na
protokot.

41-latka trafita do policyjnej izby zatrzyman w komendzie przy ulicy Jagiellonskiej.
Nastepnego dnia dochodzeniowcy z Targéwka przestuchali jg i przedstawili jej zarzuty
dotyczace kradziezy portfela nalezgcego do 44-latka, dokonania 13 nieautoryzowanych
transakcji jego kartami oraz jednego usitowania.

Za te przestepstwa kobiecie moze grozic¢ kara do 10 lat pozbawienia wolnosci.
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System DOKUMENTY ZASTRZEZONE Zwiazku Bankéw Polskich to ogélnopolska baza
milionéw zastrzezonych dokumentéw tozsamosci. Chroni przed wyludzeniami z uzyciem
kradzionych i zagubionych dokumentéw.

Zastrzegac¢ powinni wszyscy - nie tylko klienci bankéw! To najwazniejsze, co trzeba zrobic,
gdy utracimy np. dowéd osobisty, paszport czy prawo jazdy.

W systemie sa wszystkie banki w Polsce, operatorzy telefonii komérkowych oraz tysiace
innych firm. Pokazane powyzej banki uczestnicza w dodatkowej, spotecznej kampanii
informacyjnej - stad ich szczegolne wyréznienie.
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